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1 介绍

多态英语测试是对一般英语语言能力的高风险评估。这是一种计算机自适应测试

（CAT），可以在线和按需交付。从入职到测试上传，大约需要一个小时才能完

成。本文档概述了测试在其管理期间和之后的安全性和监督特性和过程。

2 登机时

测试过程从注册一个多邻国英语测试帐户开始。一旦考生注册，他们必须下载多

形英语测试桌面应用程序。这是一个自定义应用程序，允许考生在两个支持的平

台上进行测试，即Windows和Mac。一旦考生下载并安装了这个应用程序，测试就

可以开始了。考生使用他们的登录凭证登录到他们的多组态英语测试帐户，此时

他们可以切换到使用该应用程序。

开机过程从检查是否有多个显示器被插入计算机开始。如果检测到多个显示设

备，则会提示考生断开除主显示设备外的所有设备，以便继续进行测试。一旦通

过此检查，入职将继续自动检查所需的输入和输出设备（即麦克风和网络摄像

头）是否存在和可用，以及应用程序是否有访问它们的权限。

作为系统检查的一部分，考生还被要求提供任何可能来自测试过程的音频和视频

记录的生物识别信号的同意。世界各地的法律都要求这种同意，考生不提供就不

能进行测试。

接下来，考生将提供他们的身份证明和人口统计信息。可接受的身份证明形式包

括护照、驾照和符合以下身份证质量标准的国家身份证*:

1. 身份证必须由政府签发，并包括照片、姓名、生日、到期日期、持票人的

签发日期和发证机构。

2. ID必须没有可见的篡改或损坏。

3. ID必须显示该类型的ID所需的安全特性。例如：全息图、凸起的密封条、

条形码或可见芯片。

4. ID必须是原始文档。我们不接受影印本或任何其他形式的复制品。

除了上述可接受的身份证明形式外，联合国难民文件也被接受，尽管没有达到所有的身份证明质量

标准。这些文件经过一个特殊的审查过程，可以通过联系多邻国英语测试支持来提交。
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5. ID必须在测试管理的日期上有效。过期的id。

6. 身份证必须有考生当前的清晰照片。带有无法识别的照片的身份证件将不

被接受。

7. 照片必须直接印在身份证上，不得通过分层或粘合剂嵌入或附着到身份证

上。

8. ID上的名称必须与考生的姓名相匹配。使用缩短的名称或昵称可能会导致

测试结果的延迟。分数不能以除身份证上列出的名称以外的任何名称发送

给机构。

然后，测试会采集考生的照片和他们的身份证，以进行身份验证。在ID收集之

后，测试者将以他们所选择的用户界面（UI）语言显示测试规则。相关规则如

下：

1. 确保您始终完全可见。

2. 不要离开相机预览。

3. 不要把目光远离屏幕。

4. 保持你的耳朵可见和暴露。

5. 不要离开你的网页浏览器。如果您的光标离开窗口或您退出全屏模式，您

的测试将不会被认证。

6. 除非有指示，否则不要说话。

7. 在任何时候都不要与他人交流。

8. 不要让别人和你一起在房间里。

9. 不要使用任何外部的参考材料。

10. 不要使用手机或其他设备。

11. 不要写笔记或读笔记。

12. 始终保持您的麦克风和摄像头的启用状态。

以下是，他们被要求同意以下宣誓：

• 我已阅读并同意多国式英语考试的服务条款。

• 我是为本次测试提供的身份证和个人信息的人。

• 我所提供的信息是完整和准确的。

• 我理解这个测试的规则，并且我同意遵守它们。我明白，监主管有权在他

们的合理判断中对我是否遵守规则作出决定，而我的决定是最终决定。

• 我明白，不遵守规则将会阻止我的结果被认证。根据具体情况，我可能会

被允许或不允许重新测试，如果出现某些违反情况，我可能会被永久禁止

进入测试平台。
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• 我明白，我被禁止以任何方式分享或重新发布任何测试材料，并且这样做

违反了服务条款，并可能导致我的测试结果被取消认证，并且我被禁止进

入测试平台。

3 测试管理

3.1 禁止的行动

多邻国英语测试采用了一种“威慑和探测”的方法来确保安全。为了防止作弊，

测试会了可能提供不公平优势的键盘操作（例如截图）。它还限制了可疑的动作

（例如，将鼠标移出屏幕或切换窗口），如果这些动作发生的次数过多或持续的

时间过长，则结束测试会话。如果测试因为这些行为而结束，考生在必须购买新

的测试学分之前有三次免费的重新录取尝试，并且他们可以在30天的滚动窗口中

购买不超过两个测试学分。如果考生由于非恶意原因（如技术错误）而无法考或

测试学分，他们可以联系客户支持以获得额外的测试学分。

3.2 项目安全

多态英语测试通过一个大的物品池来实现“被动”的物品安全。这个池包含了成

千上万的项目。多组态英语测试团队使用公开可用的数据源来训练机器学习

（ML）模型，并使用这些模型来生成项目。然后，人类审查这些项目以确保公平

和偏见（Settles等人，2020年）。

系统将定期刷新项目池。多邻国英语测试团队还不断监测项目曝光率和测试重叠

率。项目的暴露是该项目出现的测试部分。测试重叠是在任意两个测试管理机构

之间共享的项目的平均数量（Way，1998）。因为多异态英语考试是用于大学录

取的，所以它的风险很高。由于它是远程管理的，考生非法获得物品的可能性也

很高。因此，暴露率和重叠率以及项目特征被持续监测，当项目超过期望的阈值

时就被淘汰。

由于测试是完全在线的，攻击者可能会试图通过访问项目数据库或通过协调的测

试获取来破坏项目池。多邻国英语测试团队通过维护一个安全的API、赞助定期

的安全审查和规范对项目数据库的访问来防止API/数据库攻击。服务器和客户端

（浏览器）之间的通信是加密的，因此第三方不可能尝试“嗅探攻击”。此外，

所有项的分级都是在服务器端完成的。考生从来无法获得正确的答案或项目成

绩。多邻国英语测试团队通过监控异常测试模式、扫描互联网上的物品存储库和

提供举报人报告来检测协调的测试进行。
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导致共享测试项目的项目违规不太可能对测试的安全构成很大的风险；由于物品

库的规模很大，任何看到违规物品的考生都不太可能在测试中收到相同的物品。

但是，如果违规影响了考试分数，这些项目将从付费测试中退出到练习测试中。

4 测试后管理

监监在测试管理后的48小时内进行，构成了审查时间的大部分。由于学习器的时

间和注意力是有限的资源，该测试用自动化工具补充他们的专家判断，以提高效

率。在测试管理之后，一个人工智能（AI）算法立即进行了一轮自动监督。然

后，人类监考人员考虑这个人工智能监考的结果，以确定规则是否被打破。

4.1 人工智能辅助处理

第一轮监考工作由人工智能算法进行。这些算法的目的是评估测试性能的特征，

以识别违反规则和恶意行为的潜在指标。这个过程利用计算机视觉和生物识别过

程来评估考生的行为，自然语言处理算法来检查对生产问题的反应，以及统计程

序来分析反应模式。这些算法“升起旗帜”，并附上他们对这些旗帜的信心的指

标；然后由人工检查员进行审查，以做出最终的验证决定。

4.2 专家人工处理

多邻国英语考试是由一个盲、匿名、多轮的审查过程。每一轮的监考都由精通英

语的人进行；接下来的几轮由认证英语作为第二语言（ESL）教育者进行。在每

一轮监考中，测试被随机分配给监考员，而监考员缺乏寻找特定考生或考生组的

能力（例如，来自特定地区的考生、测试完成时间或与特定机构相关的测试）。

此外，进程器彼此之间是匿名的，从而消除了进程器在前几轮中更信任某些进程

器的可能性。如果在任何时候不同一轮的监考不同意，一个特殊的高级监考小组

做出最终决定。

使用提供的人工智能工具，检查器检查测试的每个部分中超过80种不同的行为，

这些行为被分组到几个不同的严重程度类别中。处理器所寻找的第一类行为是ID

验证问题。检查姓名、生日、过期日期、ID类型和ID照片，并注意任何不一致的

地方。
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在ID验证之后，检查人员将全面检查测试是否存在轻微、重大或恶意违反测试规

则。一个轻微违规的例子是背景噪声或设备警报噪声的存在，这在本质上可能是

无意的。这些轻微的违规行为将在随后的几轮调查中进行审查，以确定它们是否

曾经获得了不公平的优势。主要违规行为的例子包括考生戴耳机或看太久。重大

的违规行为会导致“违反规则”的认证决定。最严重的违规行为，即恶意违规行

为，包括考生接受外部帮助，会导致“恶意行为”裁决和禁止多态英语考试。在

每一种情况下，考生都会得到缺乏认证结果的原因，这样他们就可以在不再次违

反规则的情况下获得关于如何重新测试的明确和可操作的反馈。

5 非认证原因

在监督过程结束时，一个测试要么被认证或未被认证。在前一种情况下，考生会

收到他们的分数，他们的分数会被发送到考生选择的任何机构。在后一种情况

下，该测试因以下原因之一而被拒绝：

• 技术错误

– 网络摄像头、麦克风或扬声器出现了故障。

– 出现了一个上传问题，导致了严重的视频或音频延迟。

– 考生的网络连接有问题。

• ID问题

– 标识被裁剪、模糊、模糊、难以辨认或完全丢失。

– 身份证已经过期了或者是复印件。

– 该ID不是在特定国家接受的ID。

• 规则被打破

– 考生都戴着耳机。

– 考生的耳朵被遮住了。

– 这个房间太黑了。

– 这个房间不是私人的。

– 这个房间并不安静。

– 考生反复或延长一段时间。

– 还有其他人在和考生说话。

– 考生在开放式演讲部分说话不够多（必须按照指示说话至少30秒）。

• 恶意行为

– 考生不是身份证图片中的人，也不是身份证被篡改的人。
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– 考生在过去的30天里已经通过另一个账户完成了两项有效的测试。

– 考生正在做假唱。

– 考生正在使用外部设备或工具。

– 考生要在纸上写字/用钢笔或铅笔写字。

– 考生正在接受另一个人的帮助。

– 考生将测试屏幕截图。

5.1 通过认证决策重新获取策略

• 总体政策：

– 一个信用，一个信用=，一个测试结果。

– 考生有三次尝试使用学分来完成一个完整的测试。

– 例如：考生开始考试两次，互联网中断，考试失败；考试参加者还有

一次尝试通过该学分的完整考试。

• 技术错误：

– 考生可以不收取额外费用（如果信用仍然可用）；如果信用尝试过多

（尝试启动>3次），支持可以手动添加信用。

• ID问题：

– 必须重新提交一个有效的分数的ID；将不需要重新参加完整的测试

• 违反规则：

– 考生可以不收取额外费用（如果信用仍然可用）；如果信用尝试过多

（尝试启动>3次），支持可以手动添加信用。

– 如果考生有两个考试违反了同一信用的规则，该信用自动到期；考生

可以对这个结果提出上诉。

• 恶意行为：

– 考生被阻止了；他们不被允许重新参加考试。

• 上诉程序：

– 如果考生认为在认证过程中存在错误，他们可以通过上诉程序免费申

请。这将导致测试通过监督团队进行额外一轮的审查。然而，经过一

轮上诉后的决定是最终的，不能再被提出质疑。
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6 数据保留

为了防止考试中作弊和违规，从考生那里收集个人身份信息（PII）。这包括：

• 护照和/或政府签发的身份证的照片

• 法定名称

• 出生日期

• IP地址和位置数据

• 考生参加考试时的屏幕和面孔的视频

多态英语测试完全符合欧盟的通用数据保护条例（GDPR）。在考生的要求下，多

态英语测试团队将与他们共享或删除已经收集到的任何数据，除非共享/删除数

据会危及测试的安全性(例如。考生屏幕上的视频，因为这样会泄露物品)。

在收集到的PII中，ID照片是最敏感的。所有ID照片在测试管理后只在加密存储

中保存4天。在这四天之后，他们会被转移到一个更安全的地方，在那里只有一

组选定的员工被允许访问他们。

信用卡信息作为支付过程的一部分被收集起来了，但没有一个被保留下来。它被

直接转发给信用卡处理器，他们也通过了gdpr的认证。

7 调整

目前，多邻国英语测试提供了以下可访问性调整：允许耳机、屏幕放大镜、助听

器/设备，以及完成测试所需的任何类型的人体工程学鼠标或键盘。这些都是根

据要求而允许的。任何觉得需要调整的考生都可以联系客户支持团队，逐个处理

他们的案件。
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